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1 INTRODUCCION

Con fundamento en el Articulo 32 del Reglamento Interior de la Secretaria de Salud y
en apego al Manual de Administrativo de Aplicacion General en las materias de
Tecnologias de la Informacion y Comunicaciones y Seguridad de la Informacion,
publicado por la Secretaria de Funcién Publica, la Direccion General de Tecnologias de
la Informacion elaboroé la presente “Guia de referencia para la Seguridad Informatica en
la Secretaria de Salud”, con la finalidad de proteger la infraestructura computacional y
todo lo relacionado con ésta, la cual incluye la informacion contenida.

2 OBIETIVO

Emitir las recomendaciones para el personal de “LA SECRETARIA” en el manejo y
utilizacion de equipo de computo, informacion, aplicaciones y sistemas de informacion
durante la ejecucién de sus funciones a fin de cumplir con los requerimientos de
seguridad y de control establecidos por la Dependencia.

3 ABREVIATURAS Y DEFINICIONES

Abreviacion o definicion Descripcion

“LA SECRETARIA” | Unidades Administrativas y Organos Desconcentrados de la Secretaria de Salud.

“IA DGTI” | Direccién General de Tecnologias de la Informacion.

Manual Administrativo de Aplicacion General en las materias de Tecnologias de

MAAGHICS Informacién y Comunicaciones y Seguridad de la Informacion.

Toda aquella informacidon y medio que la contiene, que por su importancia y el valor que
Activos de informacién | representa para la Institucidn, deben ser protegidos para mantener su confidencialidad,
disponibilidad e integridad, acorde al valor que se le otorgue.

Personal | Los empleados de la Secretaria de Salud

4 GUIA DE SEGURIDAD INFORMATICA
La presente guia recomienda acciones para la seguridad Informatica de los activos de
informacién de “LA SECRETARIA”.

41 ALCANCE )
Esta guia esta dirigida a todo el personal de “LA SECRETARIA” que tenga acceso a

cualquier activo de informacion de la Dependencia.)
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4.2 SEGURIDAD INFORMATICA .
4.2.1USO ACEPTABLE DE LOS ACTIVOS DE INFORMACION
e EIl personal protegera y custodiara los activos de informacién que le son

asignados para la ejecucion de sus funciones y actividades.

El personal utilizara los activos de informacion unicamente para los fines
que le fueron asignados.

e El personal no utilizara los activos de informacién para fines personales.

e El personal no prestara activos de informacién a terceros ajenos a “LA
SECRETARIA” por parte del personal.

e El personal no almacenara, reproducira, ejecutara ni transmitira copias no
autorizadas de software o informacion digital (incluyendo musica, video y
juegos) en los recursos de computo que les sean asignados.

e No alterara, la configuracion de los programas precargados (software
institucional) en los equipos de computo asignados al personal, asimismo,
no podran ser copiados a ningun otro medio.

e No utilizaran los activos de informacién de “LA SECRETARIA” para
almacenar, procesar, descargar o transmitir informacion (ej.: cadenas de
correo electronico) con la finalidad de promover actos y propaganda
politica, religiosa, racista, étnica, social, etc.

e No publicara informacién difamatoria o privada de alguna persona u
organizacion sin su consentimiento, con o sin el fin de ocasionarle algun
dafo emocional, profesional, econémico o de cualquier indole.

e No distribuira fuera de “LA SECRETARIA” articulos, documentos o
cualquier otro material o informacién que sea identificado con registro de
propiedad intelectual o que haya sido clasificada como reservada o
confidencial (ej.: manuales, politicas, normas, planes estratégicos,
documentacion de procesos, entre otros).

e El personal de “LA SECRETARIA” notificara a la Direccién General de
Tecnologias de la Informacion cualquier evidencia o sospecha de mal %)

N
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de los activos de informacion o violacion a las recomendaciones
establecidas en esta guia

El personal no otorgara acceso a familiares, amigos, vecinos, clientes,
proveedores, vendedores y otros visitantes desconocidos, a los servicios
de red de “LA SECRETARIA” mediante su cuenta institucional. En
situaciones en las que se deba dar o requiera dar acceso a estas
personas, el personal considerara los siguientes puntos:

1. Verificar que las personas ajenas a “LA SECRETARIA” cuando se
encuentren dentro de las instalaciones de ésta, accedan a los
activos de informacion con la supervision y monitoreo del personal
de la Dependencia.

2. En caso de requerir transmitir informaciéon que se contengan en los
activos de informacién, el personal de “LA SECRETARIA”
evaluara y bajo su consentimiento podra otorgarle la informacion,
misma que debera verificar sea unicamente la aprobada para ser
extraida.

No instalaran en los equipos de computo programas destructivos o
maliciosos (ej.: virus, gusanos, caballos de troya, puertas traseras, y en
general, herramientas de hacking) que puedan causar dafos,
interferencias con otros sistemas, accesos no autorizados o disminucion
en el desempefio de los sistemas de “LA SECRETARIA”.

El personal que tenga equipo de computo asignado, se responsabilizara
de su uso y de la informaciéon contenida en los mismos, por lo que se
recomienda no compartirlos y estar en cumplimiento de los requerimientos
de seguridad fisica y l6gica establecidos.

El personal blogqueara sus pantallas o monitores cuando dejen
desatendido su sistema de computo.

En caso de que el personal tenga asignado un equipo de computo portatil
(laptop, PDA, entre otros) y sea victima de robo o pérdida, debe reportar a
la brevedad el incidente. \ I

\
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o El personal de “LA SECRETARIA” revisara todos los medios de
almacenamiento removibles que sean introducidos o conectados a sus
equipos de computo utilizando el programa antivirus instalado por “LA
SECRETARIA”.

4.2.2USO DE CONTRASENAS

e El personal es responsable de la custodia y manejo de sus identificadores
de usuario y contrasefias (claves de acceso a los sistemas Yy
aplicaciones).

o El personal es responsable de todas las actividades que se realicen con
sus identificadores de usuario y contrasefias, incluyendo la recepcion y
transmisién de informacion, la ejecucion de transacciones que se hagan
entre los sistemas de informacion de “LA SECRETARIA” y la ejecucion
de transacciones en las aplicaciones de “LA SECRETARIA”.

e Las contrasefias seran consideradas como informacién confidencial y no
deben ser divulgadas por ningiin medio a ninguna persona. Cuando, por
requerimiento de algin proceso de “LA SECRETARIA”, requiera dar la
contrasefa, al término de su uso sera cambiada de inmediato.

e El personal cambiara cada 60 dias sus contrasefias como maximo o con
la periodicidad que el sistema o aplicacion se lo requiera.

e Las contrasefas utilizadas por los usuarios seran diferentes a las ultimas
5 que se hayan utilizado.

e En caso de que el personal intente acceder al equipo de computo por mas
de 3 veces sin lograrlo y su cuenta sea blogueada, lo notificara a su
enlace informatico y solicitar su reactivacion.

e El personal seleccionara contrasefias diferentes para los distin:cosl"
sistemas a los que tienen acceso autorizado. N
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o Las contrasenas iniciales sélo seran validas para el primer acceso. Todo
el personal es responsable de cambiarla después de acceder al sistema
por primera vez.

e EI personal utilizara una nomenclatura robusta, considerando los
siguientes elementos:

1. Se utilizara una combinacién de al menos 8 caracteres
alfanuméricos.

2. Incluira en la contrasefia el uso de letras minusculas, mayusculas,
caracteres especiales, espacios, puntuacién y numeros.

3. No utilizara solo letras, solo nimeros, solo mayusculas o el mismo
caracter repetido.

4. La mejor guia para seleccionar una contrasefia es que ésta debe
ser facil de recordar para quien la selecciona pero practicamente
imposible adivinar por otra persona.

5. No se utilizara el nombre del identificador de usuario en ninguna
forma (escrito al revés, doble, igual, etc.).

6. No utilizaran nombres o apellidos del usuario en ninguna forma.

7. No utilizaran el nombre del cényuge, hijos, familiares, novias,
mascotas, fechas, etc.

8. No utilizara informacion que pueda ser obtenida facilmente como
Registro Federal de Contribuyentes numeros telefonicos, placas de
coches, direccion, etc.

9. No utilizaran palabras de diccionario (en cualquier idioma o de
alguna disciplina especifica como medicina, quimica, etc.).

10.Se recomienda utilizar un método para elaborar contrasenas que
sea facil de aprender y de recordar, ejemplos de estos métodos
son:

a) Seleccionar una o varias lineas de una cancién o libro y formar
la contrasefia con la primera letra de cada palabra.

b) Alternar entre una consonante y una o dos vocales, produciendo
una palabra que sea pronunciable y de esta forma facil d
recordar.

6| 2 AN N
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4.2.3USO DE INTERNET

e EI personal no publicara ningin tipo de informacion de “LA
SECRETARIA” en Internet.

e El personal notificara a la Direccion General de Tecnologias de la
Informacion en forma inmediata cualquier actividad sospechosa o
evidencia de violaciones a la seguridad relacionadas con la conectividad
hacia Internet (acceso no autorizado a la red, telecomunicaciones o
sistemas de computo; transmisién aparente o real de un virus o gusano a
través de la red, sabotaje aparente o real de cualquier archivo para el que
el personal haya definido un usuario y contrasefa).

¢ No se transmitira informacién confidencial y reservada a través de Internet
sin un mecanismo apropiado como encripcion y sin autorizacion.

e EIl uso de los servicios de Internet se limita a las actividades necesarias
para “LA SECRETARIA”.

e No usara servicios de mensajeria electrénica (ej.: Microsoft Messenger,
Yahoo Messenger, AOL Messenger, ICQ, Trillian, entre otros) en los
recursos de cédmputo asignados al personal.

o EIl personal no utilizara los servicios de Internet para fines ilegales, en
caso de no estar seguro de la legalidad de sus acciones, solicitara
informacioén al personal de “LA DGTI/”.

e El personal no puede levantar servidores (ej.. servidores de web, dhcp,
dns, entre otros) en los recursos de computo que no fueron asignados
para ese fin.

4.2.4USO DE CORREO ELECTRONICO

El uso de correo electronico sera considerado conforme a lo estipulado en al “Gu;’a\de}
referencia para el uso del correo electrénico institucionar . )
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4.2.5ESTANDARES Y NORMAS PARA ASEGURAR LA INFORMACION

El conjunto de las medidas de seguridad y proteccion de la informacién y de disciplina
informatica constituiran la Seguridad Informatica, que comprende medidas
administrativas, organizativas, fisicas, técnicas, legales y educativas dirigidas a
prevenir, detectar y responder a acciones que pongan en riesgo o constituyan una
amenaza para la confidencialidad, integridad y disponibilidad de la informacion que se
procese, intercambie, reproduzca y conserve a través de las tecnologias informaticas y
de comunicaciones; asi como el correcto uso y conservacién de las mismas.

Para la correcta administracion de la seguridad de la informaciéon, se mantendran
acciones para cumplir con los tres requerimientos de mayor importancia para la
informacién, estos son:

Confidencialidad: Busca prevenir el acceso no autorizado ya sea en forma intencional
o no intencional a la informacion. La pérdida de la confidencialidad puede ocurrir de
muchas maneras, como por ejemplo con la publicacion intencional de informacién
confidencial de la organizacion.

Integridad: Busca asegurar:

e Que no se realicen modificaciones por personas no autorizadas a los datos o

procesos.

e Que no se realicen modificaciones no autorizadas por personal autorizado a los
datos o procesos.

e Que los datos sean consistentes tanto interna como externamente.

Disponibilidad: Busca asegurar acceso confiable y oportuno a los datos o recursos
para el personal apropiado.

Tipos de Amenazas: Las amenazas se pueden clasificar principalmente como:

Tipos de Amenaza Ejemplos
Suplantacién Falsificar mensajes de correo
electrénico
Alteracion Alterar datos durante la transmision
Cambiar datos en archivos
Repudio Eliminar un archivo esencial y denegar
este hecho a

l—
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Adquirir un producto y negar
posteriormente que se ha adquirido

Divulgacion de informacion Exponer la informacién en mensajes de
error
_ Exponer el cadigo de los sitios Web
Denegacion de servicio Inundar una red con diversas peticiones

por ejemplo solicitudes de acceso a una
pagina web institucional logrando
saturarla y que se encuentre sin
servicio.

Elevacion de privilegios Explotar vulnerabilidades para obtener
privilegios en el sistema

Obtener privilegios de administrador de
forma ilegitima

4.2.6 ENTRENAMIENTO Y CONCIENCIACION

e Todo el personal que maneje activos de informacion asistira a los
programas de entrenamiento y concienciacion en el tema de seguridad de
la informacién provistos por “LA SECRETARIA”, cuando asi se requiera.

4.2.7 MONITOREO DE USUARIOS

o “LA SECRETARIA” através de “LA DGTI” podra reservarse el derecho de
monitorear el correo electrénico, los directorios personales de archivos y
otra informacién almacenada en los equipos de “LA SECRETARIA” en
cualquier momento y sin previo aviso, aun y cuando éstos contengan
informacion personal, dar cumplimiento al marco legal y regulatorio vigente
en materia.

e Los sistemas de “LA SECRETARIA” y toda la informacién contenida en
ellos, (incluyendo archivos, mensajes de correo electronico y correo de voz,
registros de acceso a Internet, etc.) son propiedad de “LA SECRETARIA”
y son auditables. La informaciéon contenida en los sistemas puede ser
revisada, divulgada o interceptada por “LA SECRETARJA” en cualquier
momento y sin previo aviso para propoésitos de reyis,én. L

m
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4.2.8VIRUS Y CODIGO MALICIOSO

e No podra el personal obtener archivos de Internet directamente de un
servidor o equipo de produccién. Los archivos obtenidos de Internet se
colocaran en un ambiente aislado o en medios de almacenamiento de
solo lectura para ser revisados por el software antivirus antes de ser
colocados en los directorios de trabajo.

e No abrira cualquier archivo adjunto de correos electronicos provenientes
de una fuente desconocida, sospechosa o0 no confiable. Estos correos se
borraran inmediatamente del buzén de correo electronico.

e Todos los archivos adjuntos (incluyendo el contenido de archivos
comprimidos) que se reciban via correo electronico seran revisados a
través de las herramientas que “LA DGTI” implemente para detectar la
presencia de virus y de otros programas destructivos antes de ser abiertos
o almacenados en los equipos o sistemas de “LA SECRETARIA”.

e El personal revisara todos los medios de almacenamiento removibles con
el software antivirus antes de ser utilizados y de acceder a la informacion
contenida en ellos.

e El personal no modificara la configuracion, eliminar, desactivar o forzar por
alguna otra manera el software antivirus.

e El personal utilizara el software antivirus autorizado e instalado por “LA
SECRETARIA”. y no podra instalar cualquier software antivirus diferente a
éste.

e El personal reportara en forma inmediata todos los incidentes de virus o
codigo malicioso (detectados por el software antivirus instalado).

o El personal evitara compartir informaciéon de sus equipos con acceso de
lectura/escritura a menos que sea absolutamente necesario por
requerimientos de trabajo, en tal caso, se revisara ambos equipos con el
software antivirus de “LA SECRETARIA” antes de compartir recurs

7.11.12
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El personal borrara el correo electrénico no solicitado (basura, cadenas,
etc.).

4.2.9 HERRAMIENTAS DE HACKEO

4.2.10

4.2.11

El personal no realizard hackeo y actividades relacionadas o similares a
éstas. El hackeo incluye, pero no estd limitado a las siguientes
actividades: acceso ilegal o no autorizado a computadoras, redes, cuentas
y otros sitios restringidos, o intento de evadir medidas de seguridad y
zonas restringidas en la red.

No descargard, instalara o ejecutara herramientas de hackeo, como son
sniffers, caballos de troya, herramientas de interrogaciéon de puertos y
vulnerabilidades, entre otros.

PORNOGRAFIA

El personal no introducira, almacenara, desplegara, anunciara, procesara
6 transmitira material pornografico en cualquier activo de informacion de
“LA SECRETARIA”.

No accedera a sitios de material pornografico en Internet o a sitios
relacionados.

RESPALDOS

El personal respaldara periédicamente sus archivos con informacion
clasificada como confidencial o reservada.

El personal mantendra organizada su informacion en
electronicas para facilitar el respaldo y recuperacién de la miim :
1 Y

carpet
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4.212 USO DE MEDIOS REMOVIBLES

e EIl personal no utilizara medios removibles que sean propiedad del
personal para descargar, almacenar o transmitir informacion de “LA
SECRETARIA”.

4.213 DECALOGO DE SEGURIDAD

1. Es responsabilidad de cada usuario el uso de su cuenta y contrasefia con la que
tiene acceso a los equipos y Servicios Institucionales

2. La configuracion de los equipos de computo institucionales no podra ser
modificada, no descargara programas ajenos a las actividades laborales.

3. El servicio de Internet es para fines laborales, por lo que no se accedera a sitios
o descargara programas (juegos, musica, video, etc.).

4. La informacion considerada como confidencial se almacenara y transmitira de
forma segura, y cada usuario es responsable de la informacion que maneja, por
lo que es importante realizar los respaldos.

5. El uso del correo electronico sélo sera a través del servicio institucional y para
propositos laborales, no se emplearan cuentas personales.

6. El uso de equipo de Comunicacion de voz (teléfonos fijos, moviles, terminales
cifradas, radiocomunicacion) es responsabilidad de cada usuario para fines
institucionales.

7. La impresiéon de documentos se limitara a lo indispensable y es responsabilidad
de cada usuario, empleando los esquemas que la Institucién proporciona.

8. Se recomienda que todo documento que se considere como inservible sea
evaluada su destruccién en su totalidad a través del triturado de papel y
conforme a la Ley Federal de Archivos.

9. Se recomienda al personal dejar libre de documentos su escrltono o estacione
de trabajo cuando no estén siendo ocupadas. ]

7.11.12
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10. Cada documento que circule por la institucion se siguiere que sea manejado de
manera responsable y de acuerdo a su clasificacion.

4214 SEGURIDAD EN EL DESARROLLO Y MANTENIMIENTO DE
SISTEMAS

Todas las aplicaciones desarrolladas para “LA SECRETARIA”, consideraran la
seguridad como un aspecto a cubrir por los involucrados en el desarrollo de sistemas
en todas sus fases.

Antes de adquirir o desarrollar una aplicacion, “LA SECRETARIA” especificara
claramente los requerimientos minimos de seguridad con que contara la aplicacion.

Las diferentes alternativas seran revisadas con los desarrolladores o proveedores para
obtener un balance adecuado entre los requerimientos de seguridad y la funcionalidad
(facilidad de uso, simplicidad operativa, actualizaciones, costos, entre otros). Buscando
mantener la confidencialidad, integridad y disponibilidad de las informacion.

La aceptacion de nuevas soluciones tecnolégicas, actualizaciones, reconfiguraciones y
cambios a nuevas versiones, tendran una base de criterios de aceptacion, tomando en
consideracion los siguientes puntos:

e Requerimientos de capacidad y desempefio de los equipos.

e Procedimientos para recuperacion de errores y planes de contingencia.

e Revision de procedimientos operativos de rutina.

¢ Manuales de procedimientos.

e Controles de seguridad.

o Evidencia de que la adquisicion, actualizacion, reconfiguracién y cambios de
versiones, no afectan la operacion normal ni la seguridad de la organizacion.

e Capacitacion en la operacion y uso de nuevos sistemas.

Ambientes de desarrollo, prueba y produccion

Las herramientas para el desarrollo de sistemas o aplicaciones Seran accesibles solo
para los miembros autorizados de desarrollo de sistemas
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Las herramientas para el desarrollo de sistemas o aplicaciones se propone eliminarse
de cualquier equipo de computo que no sea utilizado para el desarrollo de sistemas, o
bien, justificar su uso mediante la elaboracién de un analisis de riesgos.

Los ambientes de desarrollo y pruebas, estaran separados de los de produccion,
tomando en consideracion la parte fisica y de redes. Al no ser posible esta separacion
de ambientes por que los sistemas no lo permitan, se llevara a cabo separaciones
légicas de redes, directorios y archivos.

No se instalaran herramientas de desarrollo en los ambientes de produccién o pruebas,
y en caso de ser necesario, se implantaran los controles adecuados de seguridad
aprobados por las areas responsables de realizar el desarrollo.

Estandar de seguridad para prueba y liberacion de aplicaciones

Se realizaran pruebas a los controles de seguridad y de codigo antes de ser liberada la
aplicacion por parte de los involucrados en el desarrollo de sistemas.

Se llevaran a cabo pruebas de estrés y pruebas de carga para asegurar que la
aplicacién cumple con los requisitos de disponibilidad.

Se recomienda que bajo ninguna circunstancia, el codigo fuente de la aplicacion se
copie, y mucho menos se modifique, en el ambiente de pruebas.

No se liberara ningtin sistema o aplicacién sin antes haber realizado las pruebas
pertinentes (pruebas de funcionalidad, de estrés, de seguridad, entre otras).

Estandar de seguridad para el mantenimiento de sistemas

Se recomienda disponer de procedimientos para el mantenimiento de los sistemas, los
cuales especificaran las actividades a realizar con base a la clasificacién del sistema.

Las modificaciones a los sistemas seran probadas antes de entrar a los ambientes de
produccion.

Todos los cambios a los sistemas se llevaran a cabo bajo procedimigntos establecidos,
y revisados por las areas responsables de realizar el desarrollc‘. m
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